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 １．対象機種 

以下の型式で始まる Ethernet ゲートウェイ/GateServer 製品 

  AnyWire DB A40 シリーズ  ： AG428～、AG478～ 

  AnyWire DB A20 シリーズ  ： AG228～、AG278～ 

  AnyWireASLINK システム  ： B2G28-E1、B2G78-E1 

 

以下の型式で始まる GateServer 製品（ラックマウントタイプ） 

  AnyWire DB A40/A20 シリーズ ： A452～、AG452～ 

 ３．推奨される対策 

お客様各位におかれましては、該当製品使用時に於けるインターネット経由の外部機器からの不正アクセスに対して、ファイアウォー

ルなどのセキュリティ対策を確実に行なってください。 

 

インターネット接続の有無やファイアウォールなどの対策有無など、お客様各位にてご使用中の装置が本件の対象となるかにつきま

しては、お客様各位の IT 管理部門や装置納入先などへのご確認をお願い申し上げます。 

 ２．内容 

先日、Linux カーネルにおいて 3 件の脆弱性（CVE-2019-11477、CVE-2019-11478、CVE-2019-11479）が公表されましたので、お知

らせ致します。 

 

＜脆弱性の概要＞ 

Linux の TCP 実装には、リモートから攻撃可能なサービス停止（DoS）につながる脆弱性があり、上記の対象機種が該当します。 

これらの脆弱性が悪用されると、遠隔の第三者によってサービス停止（DoS）状態を引き起こされたり、リソースの過剰な消費により 

動作が遅くなる可能性があります。 

 

＜参考＞ 脆弱性に関する外部機関 Web ページ 

JPCERT(Japan Computer Emergency Response Team)  https://jvn.jp/vu/JVNVU93800789/ 

 

※上記 Web ページに記載されております「FreeBSD における脆弱性（CVE-2019-5599）」は該当しません。 


